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Weisung für die Nutzung der IT-Anlage
für Mitarbeitende und weitere Nutzende 
Hinweis zur Vorlage (vor Verwendung löschen): Im Oktober 2026 für die Handreichung One-to-One-Computing an das geltende Recht angepasst – Einschränkung für besonders schützenswerte Personendaten in Cloud-Diensten ergänzt; «Office 365» durch «Microsoft 365» ersetzt. Grundlage: Resolution von privatim zur Auslagerung in die Cloud (November 2025); Datenschutzgesetz des Kantons St.Gallen (sGS 142.1), Art. 4 und 9. Vorlage einer Schule, nicht rechtlich geprüft.


Grundsätzliches
Diese Weisung regelt das Verhalten im Umgang mit Informatik- und digitalen Kommunikationsmitteln sowie den Einsatz von Hardware (PC, Notebooks, Tablets, Drucker, etc.) und Software der Schule xy. 
Die vorliegende Weisung gilt für sämtliche Mitarbeitende der Schule xy. Neue Mitarbeitende werden auf das Bestehen dieser IT-Weisung hingewiesen. Sämtliche Mitarbeitende geben dem Schulsekretariat eine unterzeichnete Weisung ab.
Jede Lehrperson ist für den recht- und zweckmässigen Einsatz der IT-Mittel verantwortlich. Diese Verantwortlichkeit umfasst zudem den Schutz der Personendaten sowie der System- und Organisationsdaten. 
Unterstützung für den schulischen Einsatz der IT-Mittel erhalten Lehrpersonen beim IT-Support.
Die IT-Mittel und deren Zusatzausrüstung sind Eigentum der Politischen Gemeinde xy und werden zur Benützung zur Verfügung gestellt.
Die Geräte sind in das IT-System der Schule xy eingebunden. Sie unterliegen gewissen Nutzungsbeschränkungen, welche nicht entfernt oder umgangen werden dürfen.
Wer sicherheitsrelevante Ereignisse feststellt (z.B. Verlust von Dateien, veränderte Dateiinhalte, Zugriff von Unbefugten) oder diesbezüglich einen Verdacht hat, meldet dies umgehend dem IT-Support. 
Beschädigungen müssen ebenfalls umgehend dem IT-Support gemeldet werden.

Sicherheit
Die Zugriffskontrolle zu den Computern oder Tablets erfolgt mittels eines Passwortes oder eines Codes. Damit wird sichergestellt, dass keine unbefugten Personen Zugriff erhalten. Ergänzend wird die Multifaktor-Authentifizierung eingesetzt.
Für die Multifaktor-Authentifizierung verwenden die Mitarbeitenden ihr persönliches Gerät (z.B. Smartphone) oder verwenden alternativ die vorhandene Telefoninfrastruktur.
Das Passwort, bzw. der Code müssen als sicher gelten. Einfache Kombinationen (z.B. «123456» oder «Vorname») sind nicht gestattet.
Die Zugriffskontrolle mittels eines biometrischen Hilfsmittels (z.B. Fingerabdruck) ist gestattet.
Passwörter und Codes sollen nicht aufgeschrieben werden. Falls sie aufgeschrieben werden, müssen sie sicher verstaut werden (abschliessbares Fach).








Nutzung
Die private Nutzung der Geräte ist auf eigene Verantwortung erlaubt. Es ist sicherzustellen, dass nur berechtigte Personen Zugriff auf die Daten der Schule haben. 
Es dürfen private Konten mit dem Gerät verbunden werden.
Verbotene Inhalte dürfen nicht gespeichert, konsumiert oder produziert werden. 
Die Konsumation, die Produktion oder die Speicherung von unangebrachten (z.B. pornographischen, rassistischen, …) Inhalten ist verboten.
Bei der Speicherung von Inhalten auf Cloud-Diensten ist der Datenschutz zu beachten. Für schulische Inhalte ist der Cloud-Dienst von Microsoft 365 zu nutzen.
Besonders schützenswerte Personendaten (z. B. Gesundheit, sonderpädagogische Abklärungen und Massnahmen, Berichte des Schulpsychologischen Dienstes, Disziplinar- und Sozialhilfeangelegenheiten) werden nicht in Microsoft 365 oder anderen Cloud-Diensten internationaler Anbieter abgelegt, ausser die Schule verschlüsselt sie selbst mit eigenem Schlüssel. Sie werden gemäss Vorgabe der Gemeindefachstelle für Datenschutz abgelegt, z. B. in PUPIL@SG, und nie unverschlüsselt per E-Mail versandt.
Das Gerät kann auch durch die Schülerinnen und Schüler im Unterricht genutzt werden. Dabei ist sicherzustellen, dass diese keinen Zugriff auf Daten haben, welche sie nicht einsehen dürfen.

Einrichtung/Apps
Die Einrichtung des Gerätes kann persönlichen Bedürfnissen angepasst werden. Einige Einstellungen sind nur eingeschränkt verfügbar, da diese zentral verwaltet werden.
Auf den Geräten kann auch ein privates Konto für das Herunterladen von Apps genutzt werden. Dabei sind die Lizenzbedingungen des Anbieters einzuhalten. Der Kauf von Apps wird nicht vergütet. Kostenpflichtige Apps können beim IT-Support beantragt werden.

Protokollierung 
Die Nutzung der Informatik‐ und Kommunikationsmittel wird zugunsten der technischen Sicherheit (Fehleranalysen, Lastanalysen etc.), dem Klären von Verdachts‐ oder Streitfällen, dem Sicherstellen der Weisungskonformität sowie zuhanden der Kostenrechnung protokolliert. Es ist zu beachten, dass allfällige private Tätigkeiten ebenfalls protokolliert werden und aus technischen Gründen nicht von der schulischen Nutzung unterschieden werden können.

Anonyme Auswertung der Protokolldaten
Die Protokollierungen werden laufend und anonym durch den IT-Support ausgewertet. Dabei geht es um die statistische Analyse der Systembelastungen und Systemnutzungen sowie der Dienstverfügbarkeiten.





Personenbezogene Auswertung der Protokolldaten
Eine personenbezogene Auswertung der Protokolldaten kann in folgenden Fällen erfolgen:
· Wenn auf Grund von anonymen Auswertungen Verstösse gegen die vorliegende Weisung fest-gestellt werden. In diesem Fall werden sämtliche Benutzende informiert, dass die Auswertung für einen begrenzten Zeitraum personenbezogen erfolgt. Diese Auswertung erfolgt durch den IT-Support und externen Partnern unter der Führung der Leitung IT-Support.
· Wenn der IT-Support einen Missbrauch feststellt oder vermutet, nimmt er eine personenbezogene Auswertung der Protokolldaten vor. Die betroffene Person muss dafür schriftlich bestätigen, vom Auftrag Kenntnis genommen zu haben.
· Wenn sich ein sicherheitsrelevanter Vorfall ereignet hat, resp. wenn konkrete Anhaltspunkte für einen bevorstehenden Vorfall vorhanden sind, der auf einem Missbrauch beruht. In diesem Fall darf die Informatik ohne Vorwarnung Verbindungsdaten mit personenbezogenen Daten aufzeichnen. Eine personenbezogene Auswertung der Daten darf jedoch erst nach einem Auftrag durch den IT-Support und der schriftlichen Bestätigung der betroffenen Personen erfolgen.
· Auf Verlangen des Benutzenden selbst oder in Absprache mit ihm, wenn Fehler analysiert und Massnahmen zur Problemlösung entwickelt werden sollen.
Eine solche Auswertung ist nur mit Bewilligung des Schulratspräsidenten gestattet.

Missbrauch
Verstösse gegen diese Weisung stellen Dienstpflichtverletzungen dar und können personalrechtliche Massnahmen und Schadenersatzansprüche zur Folge haben. Bei strafbaren Handlungen kann gegen fehlbare Personen Anzeige erstattet werden.

Schulrat xy, Dezember 2022
	Für die IT-Kommission 
	Schulrat xy
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	Ich bestätige hiermit, von der Weisung für Lehrpersonen zur Nutzung der IT-Anlage Kenntnis zu haben.

	Vorname, Name

	Unterschrift





	Ort, Datum
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